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Lettre recommandé avec accusé de réception n°………………

Objet : Observations 

Madame, Monsieur,
Je reviens vers vous après réception de votre courrier recommandé en date du …… portant sommation de prendre toutes diligences permettant la sécurisation de ma ligne internet.

En l’état, je suis étonné d’une telle démarche alors même que ma ligne a été sécurisée dès son installation et au cours de son fonctionnement.

Lors de son installation mon routeur a été sécurisé et des pares feux ont été installés. En conséquence, je ne peux être inquiété.

Toutefois, j’ai pris bonne note de votre indication d’une éventuelle coupure de ligne à défaut de sécurisation effective de ma ligne.

Néanmoins, je vous rappelle que :
Argument n° 1 :
Il vous appartient de prouver que l’accès à ma ligne internet n’est nullement sécurisé.
Cette règle résulte du respect de la présomption d’innocence, du droit à un procès équitable et plus généralement de l’exercice des droits de la défense.
· En effet, par application des dispositions de la Convention de sauvegarde des droits de l'homme et des libertés fondamentales en son Article 6 § 2. :

« Toute personne accusée d'une infraction est présumée innocente 
jusqu'à ce que sa culpabilité ait été légalement établie ».
· De même, toute personne pénalement poursuivie a le droit au respect d’un procès équitable et que soient garantis les droits de la défense. 
L’article 6 de la CEDH garantit le droit à un procès équitable. Il garantit le droit de chacun "à ce que sa cause soit entendue équitablement, publiquement et dans un délai raisonnable, par un tribunal indépendant et impartial, établi par la loi". 

Ainsi, une décision de condamnation ne peut se fonder que sur des preuves recherchées et produites dans le respect de la loi, et contradictoirement discutée et la personne entendue doit disposer du temps et des facilités nécessaires à la préparation de sa défense.
· Enfin, selon l’adage « in dubio pro reo », le doute profite à l'accusé. 
Aussi, à défaut de démonstration de l’absence de sécurisation de la ligne internet de l’internaute, aucune poursuite pénale ne peut être engagée à son encontre.

En l’espèce, aucune preuve n’est apportée de l’absence de sécurisation de mon accès internet. 

Aucune poursuite pénale ne peut être engagée à mon égard.

Argument n° 2 : 
Par ailleurs, toute ligne sécurisée peut être piratée sans aucun problème par les pirates du net via le réseau WIFI mais également via divers sites internet empruntant les adresses IP des internautes pour brouiller les réseaux de PEER 2 PEER.
· Ainsi, plusieurs sites internet de PEER  2 PEER ont décidé de contrecarrer les attaques qu’ils subissent en polluant leur site avec des adresses IP prises au hasard. Grâce à un logiciel installé sur leur serveur, les différentes adresses IP procédant à du téléchargement apparaissent. Aussi, un internaute dont l’adresse piratée figure sur ce site pourrait être inquiété alors même qu’il ne télécharge aucune donnée et qu’il n’a aucune possibilité de savoir que son adresse est utilisée à cette fin.

Cet exemple démontre qu’un individu lambda pourrait être poursuivi pour défaut de sécurisation ou défaut de diligence caractérisée alors même qu’il a pris toutes les précautions nécessaires pour sécuriser sa ligne.

Cela établit avec force et crédit l’absence de corrélation évidente entre la sécurisation d’un accès internet et le téléchargement puisque toute ligne sécurisée peut être piratée sans aucune difficulté.

· Concernant les réseaux WIFI, plusieurs études et constats d’huissiers ont permis de démontrer qu’un réseau WIFI même sécurisé peut être piraté en quelques clics.
Ainsi, à partir d’un tutoriel librement et légalement téléchargeable sur le net, tout individu peut obtenir la clé WIFI dite clé WEP d’un réseau WIFI sécurisé. 
Le pirate utilise un logiciel qui lui permet d’obtenir les réseaux WIFI environnants. Puis, il retient une cible et génère via un logiciel le réseau nécessaire pour activer la clé WIFI. 

Par comparaison, il est loisible de constater que la clé WEP délivrée est identique à celle du fournisseur internet initial.

Ainsi, le pirate peut alors utiliser cette clé d’accès pour se connecter via l’adresse IP du propriétaire sans que celui-ci ne puisse en être informé, mais pourrait alors être inquiété pour les téléchargements effectués par le pirate.

Cet exemple démontre plus avant que toute sécurisation infaillible est impossible.

· De même, le protocole établi par les fournisseurs d’accès permettant de sécuriser les accès internet n’est pas plus fiable.

En effet, de nombreux tests ont démontré qu’il est possible d'intercepter les communications entre deux parties, sans que ni l'une ni l'autre ne puisse se douter que le canal de communication entre elles a été compromis. Ainsi, le réseau est alors piraté sans aucune possibilité de détection de la part des utilisateurs, la sécurisation est donc inopérante.

Cette attaque est appelée «  Man in the Middle » c'est-à-dire qu’aucune des parties ne peut déterminer l’intrusion subie, le piratage est là encore indolore et pourtant effectif.
Il est donc impossible de déterminer avec vraisemblance si le titulaire de la ligne internet et donc de l’adresse IP est bien la personne utilisant cette adresse.
Or, en application des dispositions de l’article 121-1 du Code Pénal :

« Nul n’est responsable pénalement que de son propre fait »

Aussi, il est impossible de démontrer que l’adresse IP litigieuse a bien été utilisée par le propriétaire et non un pirate pour effectuer les téléchargements litigieux.

Par combinaison des principes sus évoqués, le doute profite à l’accusé et nul n’est pénalement responsable que de son propre fait, aucun élément ne permette de déterminer l’auteur de l’infraction.

Aucun des éléments constitutifs de l’infraction évoquée n’est établi et aucun élément ne permet de m’imputer cette prétendue infraction.

En conséquence, aucune sanction ne peut être prise à mon encontre.

Argument 3 :

Enfin, l’internaute n’a aucune possibilité de déterminer si sa connexion a été piratée. Il n’y a aucun moyen visible de détection.
Comme démontré précédemment, le piratage est indolore pour le propriétaire qui ne peut connaître l’état de sa ligne. 

En l’état, il n’existe aucune solution de sécurisation au niveau du poste informatique afin de gérer l'utilisation de l'accès de la ligne ou de prémunir cet accès contre un piratage extérieur et encore moins de moyens de sécurisation pour le boîtier de connexion afin de prémunir l'abonné contre toute intrusion.

D’ailleurs, l’intégralité des fournisseurs d’accès s’accorde à dire qu’un filtrage permanent et efficace est irréalisable.
Alors comment un internaute profane pourrait-il lui vérifier que les conditions de sécurité de sa ligne sont respectées.

Il convient de se placer dans les conditions du bonus pater familias c'est-à-dire le bon père de famille diligent en pareille situation.

Tout individu ouvrant une ligne internet a le plus souvent des connaissances plus que limitées en matière d’internet. Il se réfère au manuel d’installation de la box lui indiquant les procédures pour sécuriser son appareil.

Comme évoqué, le routeur est protégé par une clé de sécurité et des pare-feu. 

Ce bon père de famille ne peut être plus diligent qu’en se référant aux dispositifs des professionnels, qui eux-mêmes soulignent l’impossibilité de sécurisation infaillible.
Il résulte de ce qui précède que votre sommation est donc inopérante compte tenu des éléments ci-dessus exposés.
En conséquence, je sollicite une audition auprès de vos services afin de vous exposer plus avant ces différents arguments et ainsi faire valoir mes droits.

Dans l’attente d’un entretien que vous voudrez bien me fixer, je vous souhaite bonne réception de la présente.

Je vous prie de croire, Madame, Monsieur, en l’assurance de ma considération la meilleure.[image: image1]
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